Nota de informare privind confidentialitatea datelor @
aplicantilor/candidatilor (m/f/d) ®

1. Partearesponsabila si persoana de contact

Partea responsabila: Persoana de contact pentru Protectia datelor:
PAUL HARTMANN SRL PAUL HARTMANN SRL

Bucuresti, sector 2, 020335 - Bd. Dimitrie Departament CFO-DPM / DPO

Pompei nr. 9-9A, Iride Business Park, Targu Mures, 540191 - str. Barajului nr. 3, et. 1
Cladirea 19, parter Email: kinga.bakos@hartmann.info

Telefon: 021 2049497

Fax: 021 2049499
Email: office-ro-bu@hartmann.info

2. Principii de protectie a datelor, Profilul candidatului

Procesam datele dumneavoastra cu caracter personal in conformitate cu prevederile GDPR, Legea
roméana nr. 190 din 18 iulie 2018 privind masurile de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal si cu privire la libera circulatie a acestor date,
precum si cu alte reglementari aplicabile privind protectia datelor. Detaliile sunt disponibile in

sectiunile de mai jos.

Tnainte de a aplica pentru un post vacant, de a fi inclus in baza noastra de date de talente etc., este
necesar sa va creati propriul profil de candidat. Acest profil va fi vizibil pentru noi numai atunci cand
aplicati pentru un post vacant. Puteti efectua modificari sau adaugiri la profilul dumneavoastra de

candidat Tn orice moment.

2.1 Scopurile prelucrarii in contextul masurilor precontractuale (cf. art. 6 (1) b, art. 9 (2) b GDPR,
84 (1) Legea nr. 190/2018)

Aceastad nota de informare privind protectia datelor este emisa in legatura cu procedura de aplicare.
Datele dumneavoastra cu caracter personal sunt prelucrate pentru a putea lua o decizie privind
stabilirea unei relatii de munca cu dumneavoastra si pentru a prelucra datele in vederea angajarii.
Aceasta poate include, de asemenea, efectuarea unei evaluari, care poate presupune in special
crearea unui profil de personalitate ca parte a unui test de personalitate. Desi evaluarea prin testul
de personalitate este initial automatizata, continutul este apoi verificat de persoanele implicate in
procesul de recrutare. Evaluarea poate fi apoi luata in considerare Tn decizia privind stabilirea unei
relatii de munca cu dumneavoastra. Evaluarea va va fi predata personal. Daca predarea personala
nu este posibila, aceasta va va fi trimisa prin posta sau va va fi pusa la dispozitie prin mijloace

digitale. Desigur, vom asigura cea mai buna modalitate de predare digitald posibila din punct de
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vedere al securitatii informatice, in conformitate cu stadiul actual al tehnicii. in cadrul procesului de
aplicare, datele dumneavoastra cu caracter personal pot fi vizualizate si de catre angajatii diferitelor
departamente specializate din Germania si din strainatate, dar numai in masura in care acest lucru

—asa cum s-a mentionat — serveste la stabilirea relatiei de muncé cu dumneavoastra.

2.2 Scopuri in sfera intereselor legitime ale noastre sau ale tertilor (cf. art. 6 (1) f GDPR)

Prelucram datele dumneavoastra cu caracter personal daca este necesar pentru a proteja
interesele legitime ale noastre sau ale unor terte parti, cu exceptia cazului in care nu exista interese
imperative din partea dumneavoastra (inclusiv drepturi si libertati fundamentale) care se opun unei

astfel de prelucrari. Interesele noastre orientate spre scopuri pot fi in special:

e Scopuri administrative interne;

e Evaluari statistice pentru managementul corporativ;

e Masuri pentru controlul si optimizarea proceselor de afaceri;

e Masuri pentru dezvoltarea serviciilor si produselor;

¢ ldentificarea angajatilor recrutati pentru distribuirea bonusurilor;

o Testarea si optimizarea procedurilor pentru analiza aplicatiei;

e Verificarea pe listele de sanctiuni nationale si europene, precum si pe cele internationale, ca
parte a programului nostru de conformitate pentru a determina datele critice (screening), in
masura Tn care acest lucru depéaseste obligatiile legale. Verificarea depinde in mare masura de
chestiunea in cauzéa si de circumstantele cazului individual, adica de prognoza riscului si de
relevanta activitatii respective din punct de vedere al securitatii datelor;

o Tmbogétjrea datelor noastre, printre altele prin utilizarea sau cercetarea datelor disponibile
publicului in masura necesarg;

e Sourcing activ (abordare directa a candidatilor);

e Evaluarea comparativa (in special compararea cifrelor de recrutare si a perioadelor de recrutare
din diferitele tari. Evaluarea comparativa este anonima.);

o Afirmarea revendicarilor legale si apararea in cazul unor litigii juridice care nu sunt direct
imputabile relatiei contractuale;

e Securitatea cladirilor si a fabricilor, asigurarea si exercitarea drepturilor unitatilor respective prin
luarea de masuri adecvate (de exemplu, efectuarea de controale de acces) si, daca este
necesar, prin supraveghere video, pentru protejarea tertilor si a angajatilor nostri si pentru
prevenirea infractiunilor, precum si pentru asigurarea dovezilor pentru investigarea infractiunilor,
in masura in care aceasta depaseste obligatia generala de diligenta;

e Dezvoltarea sistemelor si a proceselor existente;

¢ Investigatii interne si externe, verificari de securitate; publicatii;

e Obtinerea si mentinerea certificarilor de natura privata sau oficiala in scopuri administrative
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interne;

2.3 Scopuri in sfera consimtaméantului dumneavoastra (cf., i.a., art. 6 (1) GDPR)

Prelucram datele dumneavoastra cu caracter personal — in fiecare caz numai pe baza

consimtadmantului dumneavoastra — in urmatoarele scopuri:

e In contextul unei aplicatii active pentru stabilirea relatiei de munc&, in m&sura in care
prelucrarea nu poate fi deja intemeiata pe art. 6 (1) b GDPR, art. 9 (2) b GDPR, § 26 (1) si (3)
BDSG;

o Inlocuirea posturilor vacante care au devenit din nou vacante, pentru care ati aplicat initial,
precum si in vederea ocupdrii posturilor vacante de la nivel global, inclusiv pentru includerea
intr-un fond de talente la care au acces si societatile Grupului PAUL HARTMANN AG din
Germania si din strainatate. In ultimul caz mentionat, va vom contacta prin adresa de email si

/sau numarul de telefon pe care ni I-ati furnizat, daca exista un post vacant corespunzator;

e Mesaje sub forma de ,alerte de job”. Baza acestor alerte o reprezintd candidatura
dumneavoastra pentru un post vacant specific, in contextul careia ati creat si profilul de
candidat. Denumirea specifica a postului vacant pentru care ati candidat serveste drept cuvant-

cheie. Puteti adauga sau sterge ,alertele de job” in orice moment;

e Mesaje despre oportunitati de cariera. Veti fi luat/a in considerare pentru campanii de
marketing personalizate — generate de sistem — daca sunteti vizibil/a in acelasi timp in fondul
nostru de talente. Astfel de campanii de marketing se pot referi, de exemplu, la targurile actuale

de locuri de munca, unde puteti obtine mai multe informatii despre oportunitatile de cariera;
e Sourcing activ — abordarea directd a candidatilor.

Nu aveti obligatia de va exprima consimtamantul pentru prelucrarile efectuate in scopurile de mai
sus, iar lipsa consimtamantului nu pricinuieste dezavantaje din punct de legal. Puteti revoca acest
consimtdmant in orice moment. In principiu, revocarea consimtdmantului produce efecte numai

pentru viitor. Prelucrarea care a avut loc inainte de revocare nu este afectata si raméane legala.

2.4 Scopuri legate de indeplinirea cerintelor legale (cf. Art. 6 (1) c GDPR sau de interesul public
(cf. Art. 6 (1) e GDPR, Art. 6 Legea nr. 190/2018)

La fel ca toti operatorii economici, suntem supusi unei varietati de obligatii legale. Acestea sunt in

primul rand cerinte legale (de exemplu, Legea privind constituirea sociala a intreprinderii, Codul de
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securitate sociala, legile comerciale si fiscale, Codul fiscal german), precum si, acolo unde este
cazul, cerinte de reglementare sau alte cerinte oficiale (de exemplu, asociatia de asigurare a
raspunderii angajatorilor). Scopurile prelucrarii pot include verificarea identitatii si varstei, prevenirea
fraudei si a spélarii banilor (de exemplu, verificarea pe listele organizatiilor teroriste europene si
internationale), managementul sanatatii companiei si asigurarea securitatii muncii. De asemenea,
divulgarea datelor cu caracter personal poate deveni necesara in contextul masurilor
administrative/judiciare in scopul colectarii de probe, urmaririi penale sau punerii in aplicare a

pretentiilor de drept civil.

3. Categoriile si originea datelor cu caracter personal pe care le prelucram

In masura in care este necesar pentru luarea unei decizii privind stabilirea unei relatii de muncé cu
dumneavoastra, prelucram, pe langa datele cu caracter personal primite direct de la
dumneavoastra, orice fel de date cu caracter personal care ar fi putut fi primite in mod legal de la
terti (a se vedea art. 14 GDPR ). Acestea poate include date cu caracter personal primite de la
furnizori externi de servicii, cum ar fi agentii de recrutare sau operatori de retele profesionale (cum
ar fi LinkedIn sau Xing).

Exemple de date cu caracter personal relevante:

Prenume si nume, daca este cazul, numele avut ihainte de casatorie, sex, adresa rezidentiala, date
de contact, data nasterii, locul nasterii, nationalitate, apartenenta religioasa, stare civila, fisa
postului, date de contact accesibile, inceputul/sfarsitul angajarii, educatia (scoala, studii, formare
etc.) si dezvoltarea profesionala, functia, permisul de sedere/permisul de munca si perioada de
valabilitate a acestuia, date din documentul de identificare, calificari (permis de conducere, asistenta
medicald, cunostinte de limbi straine etc.), informatii privind statutul (in principal, elev sau student),
informatii despre certificate si calificari, dizabilitati severe (de exemplu, in vederea stabiliri dreptului
la concediu sau pentru intocmirea fisei de post), pozitie onorificad/calitatea de membru activ intr-un
club (sportiv etc.), informatii despre relatiile anterioare de munca, cazier judiciar (de exemplu, pentru
functii relevante pentru securitate), fotografii, date bancare (pentru contabilitatea cheltuielilor de

calatorie).

4. Destinatari sau categorii de destinatari ai datelor dumneavoastra cu caracter personal

Prelucram datele dumneavoastra cu caracter personal numai in cadrul societétii. in cadrul societatii,
departamentele interne sau unitatile organizationale primesc datele dumneavoastra cu caracter
personal Tn masura Tn care au nevoie de acestea pentru a-si indeplini scopurile si in sfera prelucrarii.
Destinatarii interni ai datelor sunt obligati in fiecare caz sa utilizeze datele dumneavoastra cu
caracter personal numai in masura mentionata anterior.

in cazul in care transferam datele dumneavoastrd cu caracter personal catre alte persoane si
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societati (terte parti), de exemplu cétre societétile care ne furnizeaza serviciile de recrutare sau cel
putin ne ofera asistenta in acest domeniu, sau le acordam acestora Tn alt mod acces la datele cu
caracter personal, acest lucru se face numai pe baza unei permisiuni legale. In cazul in care
solicitdm partilor terte sa prelucreze date cu caracter personal pe baza unui asa-numit ,acord de
prelucrare a datelor” si astfel asiguram capacitatea de influentd sau controlul necesar cu privire la
prelucrarea si utilizarea datelor cu caracter personal, acest lucru se va face in conformitate cu art.
28 GDPR. Cu toate acestea, ramanem raspunzatori fatd de dumneavoastra pentru legalitatea

prelucrarii datelor.

5. Stocarea datelor dumneavoastra cu caracter personal

Tn primul rand, am dori s& subliniem c& nu stergem datele dumneavoastra cu caracter personal, ci
le anonimizam. Dupa efectuarea procesului de anonimizare, orice referire la persoana
dumneavoastra va inceta sa existe si nu va mai putea fi restauratd. Reglementarile privind protectia
datelor nu vor mai fi aplicabile Tn acest caz. Folosim datele anonimizate in special in scopuri de
evaluare.

In principiu, prelucram sau stocadm datele dumneavoastra cu caracter personal pe durata contactului
direct in cadrul procesului de sourcing, pe durata procesului de aplicare si pe durata activitatii
inregistrate de dumneavoastra in profilul candidatului. Aceasta inseamna ca datele dumneavoastra
cu caracter personal n legaturd cu o anumita aplicatie vor fi anonimizate cel tarziu la 6 luni de la
finalizarea procesului de aplicare (incepand in special cu refuzurile). Tn cazul in care detinem
documentele de aplicare exclusiv Tn format fizic, vi le vom returna dupa incheierea procedurii de
aplicare. Anonimizarea datelor dumneavoastra cu caracter personal stocate in profilul candidatului
se face automat in caz de inactivitate timp de 6 luni (i.e. daca nu s-a efectuat nicio autentificare timp
de 6 luni). Veti fi informat despre acest lucru in prealabil prin email. Daca va conectati din nou,
perioada se prelungeste automat cu inca 6 luni. Conditia prealabila in fiecare caz este sa nu existe
nicio aplicatie activa. In cazul in care solicitati o ,stergere” in profilul dumneavoastra de candidat,
anonimizarea va avea loc automat la 6 luni de la solicitare.

Informatiile mentionate mai sus cu privire la anonimizare nu se aplica daca, printre altele, perioadele
de pastrare prevazute de lege Tmpiedica stergerea imediata — in cazul de fata anonimizarea — (cf.
art. 17 (3) GDPR) si/sau exista un alt caz prevazut de art. 17 (3) GDPR si/sau un nou scop justifica
prelucrarea ulterioara.

Dorim sa subliniem ca revocarea consimtamantului dat de dumneavoastra in scopurile mentionate
la nr. 2.3 de mai sus are ca efect numai incetarea prelucrarii respective (de exemplu, trimiterea
»Alertelor de joburi”’) de catre noi. Prin urmare, nicio data cu caracter personal nu va fi anonimizata

prin revocarea consimtamantului.
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6. Prelucrarea datelor dumneavoastra intr-o tara tertad sau de catre o organizatie internationala

Transferul de date catre entitati (de exemplu, filiale) din tari din afara Spatiului Economic European
UE/SEE (asa-numitele tari terte) are loc in special daca este necesar pentru luarea deciziei privind
stabilirea unei relatii de munca cu dumneavoastra. Prelucrarea datelor dumneavoastra cu caracter
personal intr-o tara terta poate avea loc, de asemenea, in legatura cu utilizarea furnizorilor de
servicii Th contextul procesarii comenzilor.

Cu exceptia cazului Tn care Comisia Europeana a decis ca tara in cauza are un nivel adecvat de
protectie a datelor, garantam — in conformitate cu articolul 13 alineatul (1) f din GDPR — ca drepturile
si libertatile dumneavoastra sunt protejate Tn cazul transferurilor in conformitate cu articolele 46, 47
sau 49 (1) paragraful 2 din GDPR, oferind garantii adecvate. Informatii cu privire la garantiile
adecvate, precum si modul si locul in care puteti intra in posesia unui exemplar al acestora pot fi
obtinute la cerere de la Departamentul pentru Protectia Datelor sau Departamentul de Resurse

Umane responsabil pentru dumneavoastra.

7. Drepturile dumneavoastra

e Aveti dreptul de a va retrage consimtaméantul pentru prelucrarea datelor dumneavoastra cu
caracter personal in conformitate cu art. 7 (3) GDPR 1n orice moment, cu efecte n viitor. Prin
urmare, prelucrarea care a avut loc inainte de revocarea consimtdmantului ramane legala.

e In conformitate cu art. 15 GDPR, puteti solicita informatii despre datele dumneavoastrd cu
caracter personal prelucrate de noi.

e In conformitate cu art. 16 GDPR, puteti solicita corectarea imediatad a datelor cu caracter
personal incorecte sau incomplete stocate de noi.

 Inconformitate cu art. 17 GDPR, puteti solicita stergerea (in cazul de fata anonimizarea) datelor
dumneavoastra cu caracter personal stocate de noi in conformitate cu conditiile mentionate in
acesta, cu exceptia cazului in care perioadele de pastrare prevazute legal impiedica stergerea
imediata — Tn cazul de fatd anonimizarea — (a se vedea articolul 17 (3) GDPR) si/sau exista un
alt caz prevazut de art. 17 (3) GDPR si/sau un nou scop justifica prelucrarea ulterioara.

e In conformitate cu art. 18 (1) GDPR, puteti solicita restrictionarea prelucrérii datelor daca una
sau mai multe conditii conform art. 18 (1) GDPR lit. de la a) la d) sunt indeplinite.

o In conformitate cu art. 20 (1) GDPR, puteti primi datele cu caracter personal prelucrate de noi
intr-un format structurat, utilizat in mod curent si care poate fi citit automat, si puteti transfera
aceste date cu caracter personal unei alte persoane responsabile fara impedimente din partea
noastra.

e De asemenea, va puteti opune prelucrérii datelor dumneavoastrd cu caracter personal n
conformitate cu art. 21 (1) GDPR. in cazul unei obiectii, vom inceta prelucrarea datelor

dumneavoastra cu caracter personal. Cu toate acestea, dreptul la opozitie se aplica numai in
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cazul unor circumstante speciale care decurg din situatia dumneavoastra personala. Totodata,
pot prevala motive imperioase care justifica prelucrarea. Mai mult, anumite scopuri de
prelucrare pot intra Tn conflict cu dreptul dumneavoastra la opozitie.

e Conform art. 21 (2) GDPR, aveti dreptul de a va opune prelucrarii datelor cu caracter personal
care va privesc in scopul marketingului direct in orice moment, fara alte conditii. Acest lucru se
aplica si profilarii, Tn masura in care este legat de un astfel de marketing direct. Daca va opuneti
prelucrarii, datele dumneavoastra cu caracter personal nu vor mai fi prelucrate Tn aceste scopuri
(cf. art. 21 (3) GDPR).

e Fara a aduce atingere niciunei alte cai de atac administrative sau judiciare, aveti, de asemenea,
dreptul de a va adresa autoritatii de supraveghere competente (a se vedea art. 77 GDPR) in
cazul in care considerati ca prelucrarea datelor dumneavoastra cu caracter personal incalca
prevederile privind protectia datelor. Cu toate acestea, intr-un astfel de context, pentru orice
reclamatie, va rugam sa va adresati mai intai persoanei de contact mentionate la punctul (1) de

mai sus.

8. Obligatiile dumneavoastra a ne furniza date cu caracter personal

Aveti obligatia de a furniza numai acele date cu caracter personal care sunt necesare pentru luarea
deciziei privind stabilirea relatiei de munca sau pe care suntem obligati din punct de vedere legal
sa le colectam (de exemplu, in scopul de a furniza dovezi autoritatilor). Fara aceste date cu caracter
personal, in general nu vom putea efectua procesul de aplicare. Daca va solicitam date cu caracter

personal suplimentare, veti fi informat/a separat cu privire la caracterul voluntar al informatiilor.

9. Luarea automata a deciziilor in cazuri individuale (incluzand profilarea)

n conformitate cu art. 22 GDPR, nu folosim procese decizionale exclusiv automatizate. In cazul in
care vom folosi totusi un astfel de proces in cazuri individuale Tn viitor, va vom informa separat in

acest sens, daca legea o impune.
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