Zasady ochrany osobnich udaji pro mobilni aplikaci HARTMANN Easy
Stav:

My, PAUL HARTMANN AG, pfikladame velky dlraz ochrané vasich osobnich udaju. Prosim,
vénujte ¢as peclivému precteni téchto zasad ochrany osobnich udaju. Tato zasada ochrany
osobnich udaju vam poskytuje informace v souladu s Obecnym nafizenim o ochrané osobnich

udaju (GDPR). Abychom této politice porozuméli, je dulezité znat nase rizné role:

1. HARTMANN jako spravce (pro vaSe uzivatelska data): Jsme spravcem vasSich
osobnich (daji jako uzivatele (napf. vase jméno, e-mailova adresa, heslo k
uzivatelskému uctu). VSechny &asti této politiky (zejména C.1-C.4, C.7, D, E, F, G, H)
se vyhradné vztahuji k tomuto zpracovani dat, jehoz spravcem jsme my. To plati také
vyslovné pro pfistup k vaSemu koncovému zafizeni popsanému v ¢lanku D, ktery se

vyhradné tyka vaseho zafizeni jako uzivatele (napf. vaSeho pracovniho smartphonu).

2. HARTMANN jako zpracovatel (pro data o pacientech): Jakmile zadate udaje o

pacientech do modult "Care Plan" nebo " Wound Documentation”, vy nebo vase
instituce pusobite jako spravce. Pak vystupujeme vyhradné jako vas zpracovatel
vazany vaSimi pokyny. Sekce C.5 a C.6 transparentné popisuji nasi roli jako

zpracovatele a pfisludné postupy (napf. anonymizace).

Podrobna pravidla tykajici se zpracovani objednavek (zejména ohledné vasich povinnosti jako
spravce a nasich povinnosti jako zpracovatele) Ize nalézt v samostatnych "Doplfujicich
informacich o ochrané osobnich udaji" pro pfislusné zadosti a ve smlouvé o zpracovani

pfikazt (OPA), kterou va$e instituce s nami uzavira.

A. Obecné informace a definice

Podle Obecného nafizeni o ochrané osobnich udaji (GDPR) jsou "osobni udaje" jakékoli
informace tykajici se identifikované nebo identifikovatelné fyzické osoby. To zahrnuje udaje

jako vaSe jméno, e-mailovou adresu nebo chovani uzivatele.

PFfisné dodrzujeme platné pfedpisy o ochrané osobnich udaji a chranime vaSe udaje

prostfednictvim komplexnich technickych a organiza¢nich opatfeni.

B. Kontrolor a pracovnik pro ochranu osobnich udaju

PAUL HARTMANN AG, Paul-Hartmann-Strale 12, 89522 Heidenheim, e-mail:
[info@hartmann.info], je odpovédna za zpracovani vasich osobnich Udaju v ramci aplikace
"HARTMANN Easy".



Na ochranu osobnich udaju se muzete obratit na: PAUL HARTMANN Ag Department CFO-
DPM /DPO Paul-Hartmann-Stralie 12 89522 Heidenheim Email: datenschutz@hartmann.info.

Zpracovatel: PAUL HARTMANN AG (matefska spoleCnost) provozuje tuto aplikaci jako
centralni technickou platformu. Pokud pouzivate moduly, jejichz obsah poskytuje mistni
dcefina spole¢nost PAUL HARTMANN (napf. spole¢nost HARTMANN ve vasi zemi), PAUL
HARTMANN AG zpracovava vaSe uzivatelska data jako poskytovatel technickych sluzeb
(procesor) jménem téchto dcefinych spolecnosti. Pfesto zlistavame vasim hlavnim kontaktnim

bodem pro va$e prava na ochranu osobnich Udaju v souvislosti s pouzivanim aplikace.

C. Zpracovani vasich osobnich udaji pri pouzivani aplikace

Rozsah a typ zpracovani dat zavisi na tom, jak naSi aplikaci pouzivate. Pro zvy3eni
transparentnosti na mobilnich zafizenich toto prohlaSeni nasleduje doporuéeny "vrstveny

pristup"”, ktery vam umozni prejit do pfisluSnych sekci vybérem nadpisu.

1. Stazeni aplikace z obchodu s aplikacemi

Kdyz si stdhnete aplikaci, potfebné informace jsou pfevedeny do pfisludného obchodu s
aplikacemi (napf. Apple App Store nebo Google Play Store). Patfi sem zejména vaSe
uzivatelské jméno, e-mailova adresa, &islo zakaznika vaseho uctu, ¢as stazeni a pfipadné
platebni informace. Nemame na toto zpracovani dat Zadny vliv; Je to vyhradni odpovédnost

pfislusného provozovatele App Store.

2. Technicky nezbytné zpracovani dat pfi spusténi aplikace

Pokazdé, kdyz aplikaci pouzijete, automaticky zpracovavame data, ktera vasSe zafizeni z
technickych divodl pfenasi na naSe servery. Tato data jsou nezbytna pro zajisténi stability,

lokalizace a bezpeénosti aplikace.
o |P adresa
¢ Datum a ¢as pozadavku
o lIdentifikace zafizeni (napf. IMEI, IMSI)
e Nazev vaseho mobilniho zafizeni
e Operacni systém a jeho verze

o Jazyk a verze aplikace



Pravnim zakladem tohoto zpracovani je na$ opravnény zajem na poskytovani funkéni a

bezpecéné aplikace v souladu s &l. 6(1)(f) GDPR.

3. Registrace a sprava vaseho uzivatelského uctu

Pro pouziti aplikace musite vytvofit uzivatelsky ucet. Podle toho, zda jste jiz u nas uvedeni jako
kontakt, rozliSujeme mezi dvéma zpulsoby registrace. Data shromazdéna v tomto procesu jsou
zpracovavana za Ucelem vytvofeni a spravy vaseho uctu, ovéfeni a umoznéni pouzivani
aplikace. Pravnim zakladem pro toto zpracovani je splnéni uzivatelské smlouvy v souladu s
¢l. 6 odst. 1 odst. b) GDPR.

V zavislosti na zplsobu registrace jsou podrobné zpracovavana nasledujici data:

1. Registrace hosta (pro nové uZivatele): KdyZz se registrujete jako novy uZivatel,
shromazdujeme nasledujici povinné informace: vas titul, kfestni a pfijmeni (pro jedine¢nou
identifikaci a spravu uctu), vasi e-mailovou adresu (jako jedine€ny identifikator pro komunikaci
a pfihlaSovani), vasi zemi (pro obsah a pfedpisy specifické pro danou zemi), nazev vasi
instituce, PSC a odvétvi (v kazdém pfipadé pro ptidéleni smluvnimu partnerovi a pro ovéfeni
B2B). Mlzete volitelné specifikovat své povolani (profesi). Je také dobrovolné uvést své Cislo
HCP/AHPRA/NPI. Pravnim zakladem pro povinné informace je €l. 6 odst. 1 (b) GDPR; pro
povinné informace specifické pro jednotlivé zemé muaze byt pravnim zakladem také ¢lanek 6
odst. 1 (c) nebo (f) GDPR.

2. Registrace kontaktd (pro stavajici kontakty): Pokud jste jiz registrovani v naSem CRM
systému, shromazdujeme nasledujici povinné informace pro registraci: vaSe HARTMANN
CRM ID (pro propojeni s vaSim stavajicim zakaznickym uctem), vase kiestni a pfijmeni (pro
uCely srovnani a ovéfeni), e-mailova adresa (jako jedinecny identifikator pro komunikaci a
pfihlaSovani), Vas titul (pro personalizovanou komunikaci) a vase povolani (pro ovéfeni

profesni pfisludnosti). Pravnim zékladem pro toto zpracovani je také €l. 6 odst. 1 (b) GDPR.

Pokud uz mate uzivatelsky ucet pro spravu zasob HARTMANN, muzete se do aplikace
prihlasit. V takovém pfipadé budou data potfebna k ovéfeni a propojeni (zejména jméno, e-

mailova adresa a Cislo zakaznika) vyménéna mezi systémy.

4. Zpracovani dat pro generovani lead (moduly "Inco Guide" a "Wound Guide")

PFi registraci do bezplatnych modull "Inco Guide" a "Wound Guide" mate moznost dat nam
dobrovolny souhlas s pouzitim vaSich kontaktnich udajua (kfestni jméno, pfijmeni, e-mailova
adresa, pracovni pozice) pro marketingové ucely. Tento souhlas je samostatny a dobrovolny.

Pouziti modull neni zavislé na udéleni souhlasu. Souhlas zahrnuje: - Pfenos vaSich dat do



naseho CRM systému (Salesforce) pro spravu potencialnich zakaznickych kontaktu. -
Kontaktujeme vas e-mailem s informacemi o naSich produktech, sluzbach a akcich. Abychom
zajistili, ze e-maily skute¢né chcete dostavat, pouzivame postup dvojitého souhlasu: po vasem
souhlasu obdrzite e-mail s potvrzovacim odkazem. Teprve po kliknuti na tento odkaz budete
zarazeni do naseho mailing listu. Svlj souhlas mlzete kdykoli odvolat a bez uvadéni divodu
do budoucna, napfiklad prostfednictvim odkazu na odhlaseni v kazdém e-mailu nebo
nastavenim Uctu v aplikaci. ZruSeni neovliviiuje zakonnost zpracovani provedeného do tohoto

okamziku. Pravnim zakladem je vas vyslovny souhlas v souladu s &l. 6 odst. 1 odst. a) GDPR.

5. Zpracovani zdravotnich dat (moduly Care Plan a Wound Documentation)

5.1. Rozdéleni roli: Moduly "Plan péce" a "Dokumentace ran" vam jako zdravotnickému
profesionalovi umozniuji zpracovavat zdravotni data tfetich stran (pacientt). To predstavuje
zvlastni kategorie osobnich udajt ve smyslu ¢l. 9 GDPR. Pfi pouzivani téchto modull vy (nebo
vas zaméstnavatel) plsobite jako kontrolor ve smyslu ¢l. 4 &. 7 GDPR. Jako poskytovatel
aplikace jedname v tomto kontextu vyhradné jako zpracovatel vazan pokyny ve smyslu ¢l. 4 &.
8 GDPR na zakladé DPA (¢l. 28 GDPR) s vasi instituci. Podrobnosti o tom jsou upraveny v

dopliujicich informacich o ochrané osobnich udaju.

5.2. Pravni zaklad pro zpracovani jako zpracovatel: Zpracovavame udaje o pacientech,
které zadate, vyhradné na zakladé dohody o zpracovani dat (DPA) uzaviené s vami v souladu
s ¢l. 28 GDPR. Tato dohoda podrobné upravuje nase povinnosti jako poskytovatele sluzeb a
zajistuje, ze zpracovani probiha pouze v souladu s vasimi pokyny. Pouziti téchto moduld
yzaduje  pfedchozi elektronické uzavieni smlouvy o zpracovani dat (DPA) vasim
administratorem prostfednictvim elektronického souhlasu (click & wrap) u nas. Pouzivani neni
povoleno bez DPA. Anonymizovana data o spotfebé mohou byt vyuzivana dcefinymi
spole¢nostmi a matefskymi spoleCnostmi pro ucely zlepSovani produktu, vyzkumu a vyvoje.
Uzivatel timto instruuje spole¢nost uvedenou v oddilu 12.2 Obecnych obchodnich podminek,
aby anonymizovala udaje o pacientech vyhradné na zakladé pravniho zakladu, ktery musi
zajistit uzivatel (zejména souhlas pacientt). Teprve po provedeni anonymizace mohou byt tato
data pouzita dcefinymi spole€nostmi a/nebo matefskymi spolecnostmi pro vyzkum, zlepSovani

produktl a vyvoj.

5.3. Vase povinnosti jako spravce: Jako uzivatel jste vyhradné odpovédni za zajisténi

platného pravniho zakladu pro zpracovani udaju o pacientech. Obvykle jde o vyslovny souhlas



prislusného pacienta v souladu s €l. 9 odst. 2 odst. (a) GDPR. Je vasi odpovédnosti ziskat

tento souhlas. Jako poskytovatel neziskavame souhlas od vasich pacientu.

6. Zpracovani dat pro anonymizaci

Mame pravo anonymizovat jak technicka data o pouzivani, tak Udaje o pacientech, které

zadate.

Anonymizace technickych a obecnych Udajl o pouzivani: Zpracovavame cisté technicka data
0 pouzivani (napf. pouzivané funkce, ¢asy nacitani, hlaSeni o padech) na zakladé naseho
opravnéného zajmu podle €l. 6 odst. 1 pism. f) GDPR, abychom je anonymizovali. Proces

anonymizace je navrzen tak, aby trvale a nevratné odstranil jakoukoli osobni referenci.

Anonymizace Udajl o pacientech: Pokud jsou Udaje o pacientech anonymizovany, provadi se
to vyhradné v ramci zpracovani objednavek a na vase pokyny. Anonymizovana data mohou

vyuzivat spole€nosti patfici do skupiny HARTMANN pro vyzkumné a vyvojové ucely.

7. Kontakt a podpora

Pokud nas kontaktujete e-mailem nebo prostfednictvim kontaktniho formulare, uloZime udaje,
které poskytnete (napf. e-mailovou adresu, jméno, obsah dotazu), abychom mohli vasi zadost
zpracovat. Tato data budou smazana, jakmile jiz nebude uloZzisté potfeba, pokud neexistuji

zakonné povinnosti uchovavat. Pravni zaklad je Cl. 6 odst. 1 (b) nebo (f) GDPR.

D. Pristup k funkcim na vasem zarizeni (sekce 25 TDDDG)

Pro provoz aplikace je nékdy nutné ukladat nebo pfistupovat k informacim na vasem zafizeni.

To je provedeno v souladu s oddilem 25 TDDDG.

1. Absolutné nezbytny pristup (bez souhlasu): Nékteré pristupy jsou naprosto nezbytné pro
poskytovani funkci aplikace, o které jste vyslovné pozadali. K tomu nepotfebujeme vas

souhlas. To se tyka:
e Ukladani informaci o relaci pro autentizaci po pfihlaseni.
o Ukladani nastaveni (napf. jazyka), aby byla aplikace uzivatelsky pfivétiva.

2. Pristup vyzadujici souhlas: U vSech ostatnich pfistupu ziskavame vas vyslovny souhlas
pred samotnym pfistupem. Tento souhlas muzete kdykoli odvolat v nastaveni vaseho

operacniho systému nebo aplikace. To plati zejména na:

o Fotogalerie/fotoaparat/galerie: Pouze pokud chcete aktivnhé pofidit nebo nahrat

fotografii v modulu "Dokumentace ran".



e Analyza a vykonnostni data: Pro zlepSeni stability a uzZivatelské pfivétivosti aplikace
pouzivame analytické nastroje, které shromazduji pseudonymizovana data o
pouzivani (napf. pouzité funkce, hlaSeni o padech). Tato data jsou shromazdovana
pouze poté, co aktivné date souhlas prostfednictvim naseho nastroje pro spravu

souhlasu.

Odmitnuti nema zadny vliv na zakladni funk&nost aplikace. Pravnim zakladem pro pfistup

vyzaduijici souhlas je &l. 6 odst. 1 pism. a) GDPR.

E. Pfenos dat tretim stranam a zpracovateliim

Vase uUdaje predavame tfetim stranam pouze tehdy, pokud je to zdkonem povoleno nebo

pokud jste dali svlj souhlas.

e Zpracovatelé: Pouzivame peélivé vybrané poskytovatele sluzeb (napf. pro hosting,
technickou udrzbu), ktefi zpracovavaji data za nas. Tyto jsou smluvné vazany nasimi
pokyny v souladu s ¢l. 28 GDPR a jsou povinny dodrzovat pfisné standardy ochrany
osobnich Udaji. Nasim poskytovatelem hostingovych sluzeb je Microsoft Azure Cloud
v EU.

o Salesforce (prevod do treti zemé): V ramci generovani leadu (viz C.4) pfenasime
vaSe kontaktni udaje na Salesforce, Inc. se sidlem ve Spojenych statech. Tento pfevod
je pravné zajistén:

1. Rozhodnuti Evropské komise o dostateCnosti pro ramec ochrany osobnich
udaju EU-USA (Cl. 45 GDPR), podle kterého je Salesforce certifikovan.

2. Navic uzavienim standardnich smluvnich ustanoveni (¢l. 46 GDPR) jako
soucasti nasi smlouvy se Salesforce, abychom zajistili konzistentné vysokou

uroven ochrany.

Mame legitimni zgjem neustale zlepSovat nasSe produkty a sluzby, zajiStovat bezpecnost nasi
aplikace a sestavovat statistické analyzy vyvoje trhu. Za timto ucelem zpracovavame
technické vyuZiti a metadata z pouzivani vas$i aplikace (napf. pouZité funkce, €asy nacitani,

model zafizeni, verze operaéniho systému), abychom je mohli anonymizovat.

Pravnim zakladem pro toto zpracovani za u¢elem anonymizace je nas opravnény zajem podle
¢l. 6 odst. 1 odst. f) GDPR. V ramci nezbytného vyvazovani zajmua jsme zajistili, ze vase zajmy
hodné ochrany nepfevazuji nad témi nasimi. Pouzivame pouze pseudonymizovana data, ktera
neumoziuji vyvozovat zadné pfimé zavéry o vasi osobé, a pfijimame komplexni technicka

opatfeni k zajisténi ochrany dat.



Mate pravo kdykoli vznést namitku proti tomuto zpracovani z dlvodu vyplyvajicich z vasi
konkrétni situace (¢l. 21 GDPR).

Po dokonéeni procesu anonymizace, ktery je navrzen podle nejmodernéjSich ¢asl tak, aby
trvale a nevratné odstranil jakoukoli osobni referenci, jsou anonymni data také pfevedena

matefské spolecnosti.

F. Doba skladovani

Vase osobni Uudaje uchovavame pouze tak dlouho, jak je to nezbytné k dosazeni pfislusnych
ucelll nebo podle zakonnych Ihat uchovavani (napf. podle obchodniho nebo dafového prava).
Jakmile je ucel splnén nebo doby uchovavani uplynou, data budou rutinné mazana, pokud
nejsou stale vyZzadovana pro spinéni nebo zahajeni smlouvy. Data z vaSeho uZivatelského

uctu budou po jeho smazani smazana, s vyhradou zakonnych povinnosti uchovavat.

G. VaSe prava jako subjektu udajua
Mate nasledujici prava tykajici se svych osobnich udaju:
e Pravo na pristup (¢l. 15 GDPR)
e Pravo na napravu (¢l. 16 GDPR)
e Pravo na vymazani ("pravo byt zapomenut”) (¢l. 17 GDPR)
e Pravo na omezeni zpracovani (¢l. 18 GDPR)

e Pravo vznést namitku proti zpracovani (¢l. 21 GDPR), pokud zpracovani je zaloZzeno
na ¢l. 6 odst. 1 odst. f) GDPR.

e Pravo na prenosnost dat (. 20 GDPR)
e Pravo na odvolani souhlasu (¢l. 7 odst. 3 GDPR) s ucinnosti do budoucna.

e Pravo podat stiznost u dozor¢iho organu pro ochranu osobnich udajua (¢l. 77
GDPR)

Pro uplatnéni svych prav nas muizete kdykoli kontaktovat nebo naseho pracovnika pro ochranu

osobnich udaju.

H. Bezpeénost dat



PFijimame komplexni 3Spi¢kova technicka a organizacni bezpeénostni opatifeni (TOMs),
abychom ochranili vase data pfed nahodnou nebo umyslnou manipulaci, ztratou, zni¢enim ¢i

pfistupem neopravnénymi osobami.

I. Zmény téchto zasad ochrany osobnich udaju

Neustale vyvijime naSi aplikaci. Proto si vyhrazujeme pravo tuto zasadu ochrany soukromi

podle potifeby upravit. Aktualni verze je v aplikaci dostupna kdykoli.



