Richtlijn inzake app-tracking en analyse voor ,HARTMANN Easy*“
Stand:

Wij, N.V. PAUL HARTMANN S.A., hechten veel waarde aan de bescherming van uw privacy
en de integriteit van uw mobiele apparaat. Om de functies van onze mobiele app
,HARTMANN Easy“ beschikbaar te stellen, de systeemveiligheid te waarborgen en ons
aanbod voortdurend te optimaliseren, maken we gebruik van technologieén die informatie op

uw apparaat opslaan of daaruit uitlezen.

Terwijl op klassieke websites hiervoor meestal zogenaamde ,,cookies“ worden gebruikt,
maken native mobiele applicaties gebruik van vergelijkbare technologieén. Dit omvat met
name Software Development Kits (SDK’s) van derde partijen, het lokale geheugen van uw
apparaat (Local Storage), specifieke mobiele advertentie-identificatoren (zoals de Identifier
for Advertisers — IDFA bij Apple-apparaten of de Google Advertising ID — GAID bij Android-
apparaten) en applicatie-interfaces (API's) aan de serverzijde. Wanneer we in dit beleid

spreken over ,trackingtechnologieén®, bedoelen we al deze methoden samen.

Het gebruik van deze technologieén is strikt in overeenstemming met artikel 10/2 van de
Belgische wet van 30 juli 2018 betreffende de bescherming van natuurlijke personen met
betrekking tot de verwerking van persoonsgegevensen de Algemene Verordening
Gegevensbescherming (AVG). Sommige technologieén zijn absoluut noodzakelijk voor de
kernfuncties van de app en vereisen geen toestemming. Andere technologieén, die met
name worden ingezet voor gedetailleerde gebruiksanalyses, gebruiken we uitsluitend als u
ons bij het opstarten van de app via onze banner voor toestemmingsbeheer uw uitdrukkelijke

toestemming hiervoor hebt gegeven.

1. Welke trackingtechnologieén gebruiken wij?
We categoriseren de gebruikte technologieén op basis van hun respectieve gebruiksdoel:

1.1 Noodzakelijke technologieén (absoluut noodzakelijk) Deze technologieén zijn
essentieel om door de app te kunnen navigeren en de basisfuncties ervan te kunnen
gebruiken. Hieronder vallen de veilige en efficiénte opslag van uw inlogstatus
(toekenning van authenticatietokens bij het inloggen), het opslaan van uw voorkeuren op
het gebied van gegevensbescherming (uw keuze in de toestemmingsbanner) en het
registreren van veiligheidsrelevante logbestanden aan de serverzijde. Dit laatste omvat
bijvoorbeeld het detecteren van foutieve of geautomatiseerde registratiepogingen
(mislukte registraties) in onze modules, om frauduleuze activiteiten en cyberaanvallen
preventief te blokkeren. Zonder deze technologieén kunnen de stabiliteit, veiligheid en

werking van de app niet worden gegarandeerd. Rechtsgrondslag: Voor deze toegangen
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hebben wij geen toestemming nodig, aangezien deze absoluut noodzakelijk zijn (alinea 2

van artikel 10/2 van de Belgische wet van 30 juli 2018 betreffende de bescherming van

natuurlijke personen met betrekking tot de verwerking van persoonsgegevens). De

daaropvolgende verwerking van persoonsgegevens is gebaseerd op de uitvoering van

de gebruiksovereenkomst of ons gerechtvaardigd belang bij IT-beveiliging.

1.2 Functionele technologieén Deze technologieén stellen de app in staat om door u

gemaakte keuzes (bijv. taalinstellingen, vooraf geselecteerde regio’s of landinstellingen

bij het gebruik van modules) permanent op te slaan. Hierdoor kunnen wij u een

gepersonaliseerde, soepele gebruikerservaring bieden, zonder dat u bij elke start van de

app opnieuw gegevens hoeft in te voeren.

1.3 Analytische en marketingtechnologieén (toestemming vereist) Om onze app

voortdurend aan te passen aan de behoeften van medisch personeel en structurele fouten te

identificeren, analyseren we het gebruikersgedrag gedetailleerd. Hiervoor hebben we de

Google Firebase Analytics SDK van Google Ireland Ltd. (resp. Google LLC, VS) in onze

applicatie geintegreerd. Firebase Analytics werkt op de achtergrond en koppelt daarbij de

apparaat-ID van uw smartphone aan gedetailleerde interactiegebeurtenissen (events). Tot de

door ons geévalueerde statistieken behoren onder andere:

Transactionele gebeurtenissen: de frequentie en aard van het openen van de app,
in- en uitlogactiviteiten, uitgesplitst naar klantgroepen (bijv. nieuw of bestaand

personeel).

Navigatiegegevens: het openen van specifieke schermen (screens) binnen de app,
bijvoorbeeld het bekijken van profielen, nieuwsartikelen, vakinformatie,

productcatalogi en detailpagina’s.

Module-interactie: gebruik van de geintegreerde EVA-chatbot, evenals het starten,
doorlopen en voltooien van medische handleidingen (bijv. het starten van de
handleiding voor wonddocumentatie). Opmerking: wij registreren hierbij uitsluitend
statistische metagegevens (dat een functie is gebruikt) en in geen geval gevoelige

patiéntgegevens of door u ingevoerde gezondheidsgegevens.

Standaardstatistieken: Standaard systeemstatistieken over de prestaties van de

app, de duur van sessies en foutrapportage (crash-logs).

Daarnaast verzenden wij — voor zover u toestemming hebt gegeven voor het gebruik van

deze analysetools — geaggregeerde registratiegegevens en gebruiksstatistieken (zoals de

registratie voor specifieke modules op landenniveau) naar ons bedrijfsinterne CRM-systeem
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(Salesforce). Dit stelt ons in staat onze middelen nauwkeurig te sturen en vakinformatie op

maat aan te bieden.

Rechtsgrondslag: Deze analyses dringen diep door in het geheugen van uw eindapparaat en
stellen gedetailleerde gebruiksprofielen op. Daarom vindt het gebruik van Firebase Analytics
en vergelijkbare tools zonder uitzondering alleen plaats als u vooraf uw uitdrukkelijke,
geinformeerde toestemming hebt gegeven (alinea 2 van artikel 10/2 van de Belgische wet
van 30 juli 2018 betreffende de bescherming van natuurlijke personen met betrekking tot de

verwerking van persoonsgegevens in combinatie met art. 6 lid 1 onder a AVG).

2. Gegevensverzameling door exploitanten van app-stores (Apple en Google)

Wij willen u er op transparante wijze op wijzen dat er al vdér de installatie van de app
gegevens worden gegenereerd. De exploitanten van de distributieplatforms (Apple App Store
en Google Play Store) verzamelen zelfstandig uitgebreide statistieken over het bereik en het
downloadgedrag. Hieronder vallen de frequentie waarmee ons app-icoontje werd
weergegeven (impressies), bezoeken aan de productpagina door unieke apparaten en
statistieken over eerste downloads. Deze gegevensverzameling valt uitsluitend onder de
verantwoordelijkheid van Apple en Google. Wij hebben geen invloed op dit proces en

ontvangen van de platforms uitsluitend geanonimiseerde, sterk geaggregeerde rapporten.

3. Beheer van uw privacy-instellingen

U behoudt te allen tijde de volledige controle over uw gegevens. U kunt uw keuzes met
betrekking tot de trackingtechnologieén waarvoor toestemming vereist is, op elk moment
eenvoudig aanpassen. Ga hiervoor in de profielinstellingen of in het hoofdmenu van de app
naar het item ,Privacyinstellingen® of ,Tracking beheren®. Daar kunt u uw eerder gegeven
toestemming met onmiddellijke ingang voor de toekomst intrekken of, indien nodig, opnieuw
verlenen. Een intrekking leidt ertoe dat de betreffende SDK in de app wordt geblokkeerd en

geen gegevens meer verzamelt.

Voor meer juridische informatie over de verwerking van uw persoonsgegevens en uw
rechten als betrokkene verwijzen wij u naar onze algemene privacyverklaring voor de app.
Voor specifieke vragen over app-tracking kunt u contact opnemen met onze functionaris voor

gegevensbescherming via datenschutz@hartmann.info.
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